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中文书名：《我们知道你付得起一百万：走进黑客和勒索软件的奇异宇宙》 
英文书名：WE KNOW YOU CAN PAY A MILLION: Inside the Strange Parallel Universe of Hacking and Ransomware  
作    者：Anja Shortland
出 版 社：Profile
代理公司：Felicity Bryan/ANA/Zoey
页    数：待定
出版时间：2026年2月
代理地区：中国大陆、台湾
审读资料：电子大纲（2024年12月有全稿）
类    型：大众社科 
内容简介：

安雅·肖特兰（Anja Shortland）是伦敦国王学院政治经济学教授，也是犯罪经济学领域的世界级专家，尤其擅长艺术品盗窃和勒索赎金谈判。这是她的第一本商业书籍，她将目光聚焦在一个影响我们所有人的现象上：勒索软件。从20世纪80年代开始，它严重而持续地威胁着我们对互联网的集体依赖。这是一场猫鼠游戏，在这场游戏中，法律和犯罪之间的界限不断变化，就像军备竞赛一样，试图比黑客领先一步。 

在一系列短小精悍的章节中，这本重要的书审视了这个不断膨胀的生态系统背后的人和动机。谁知道苹果创始人史蒂夫·乔布斯（Steve Jobs）和史蒂夫·沃兹尼亚克（Steve Wozniak）曾经从事过制造和销售数字黑客工具的非法业务，谁还记得勒索软件神秘的祖父约瑟夫·波普（Joseph Popp），他1989年的艾滋病木马勒索计划(通过软盘)在各个层面上都遭遇了灾难性的失败；或者被联邦调查局在“飞钩行动”(Operation Flyhook)中欺骗和招募的聪明的俄罗斯年轻人；或者2023年冬天对皇家邮政(Royal Mail)的袭击，对该公司来说进展并不顺利。 

我们跟随安全工程师和白帽黑客进行了一项西西弗斯式的任务，即保护一个系统——洋葱路由器(TOR)——它的设计目的是自由共享信息，但却成为了打开暗网的钥匙。《我们知道你付得起一百万》还探讨了勒索软件的演变。 

这本书借鉴了作者对绑架和勒索软件的开创性学术研究，让我们亲见了网络攻击的戏剧性过程及其后果，以及罪犯和谈判代表之间的逐字交流。
尽管这本书的大部分内容读起来像是扣人心弦的真实犯罪，但其严肃的目的是表明，对网络安全的放任态度已经使我们的经济危险地暴露于剥削和可能发生的全面停滞之中。它将为我们每个人提供工具，使我们能够做出自己的安全调整，并使我们了解自己应该对政府抱有什么期望。
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安雅·肖特兰（Anja Shortland）教授是伦敦国王学院的政治经济学教授。安雅研究世界上最棘手的市场中的私人治理：人质、艺术品、古董和勒索软件，以及人们如何在复杂和敌对的领土上生活、交易和投资。她的工作通常基于数据分析，也通常跨越学科界限，采用社会学、工程、地理、政治、国际关系和经济学的技术和见解。

安雅是牛津大学工程与经济专业的本科生，随后在伦敦政治经济学院攻读国际关系硕士和博士学位。在进入国王学院之前，她曾在莱斯特大学担任经济学讲师，在布鲁内尔大学担任经济学高级讲师，并担任世界银行顾问。
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